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1. OGGETTO Oggetto della presente documentazione tecnica è la verifica delle misure adottate dalla Società denominata Carpenteria Canfora S.n.c. con sede legale e operativa nel comune di nel Comune di Lombardore, nella Provincia di Torino, in via Volpiano al civico numero 35, in materia di tutela dei dati personali, nel rispetto del “Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 Aprile 2016” nel prosieguo per brevità identificato dall’acronimo “G.D.P.R.” 
ovvero “Regolamento (UE) 2016/679”. 
Lo scrivente, incaricato dall’Ing. Alessandro Musso, in qualità di consulente tecnico informatico della Ditta di cui all’epigrafe e di Legale Rappresentante della Società denominata Atlante Informatica S.r.l., avente Sede legale nel Comune di Moncalieri, nella Provincia di Torino, in Via Don Minzoni al civico numero 4, avendo ricevuto dal medesimo, i dati riferibili alla predetta Sede della Carpenteria Canfora S.n.c.  in merito a: 

 configurazione della rete informatica; 
 caratteristiche dei dispositivi hardware installati; 
 tipologie di software in servizio e loro caratteristiche; e inoltre, considerando le implementazioni messe in atto e nel prosieguo descritte, specificatamente volte alla tutela dei dati personali riguardanti: 
 gestione; 
 archiviazione; 
 accesso; 
 tutela e sicurezza dei medesimi; in virtù della tecnologia disponibile e dei mezzi in possesso del titolare del  trattamento giungerà ad identificare puntualmente, sulla base degli articoli del Regolamento (UE) 2016/679 all’uopo applicabili per il caso in esame, in base alle 
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scelte aziendali effettuate e agli investimenti sostenuti, le modalità messe in atto per adempiere al G.D.P.R., nuovo disposto normativo in vigore dal 25 maggio 2018.  (Spazio bianco) 
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2. INDIVIDUAZIONE DELL’ATTIVITÀ ESERCITA DALLA CARPENTERIA CANFORA S.N.C. Carpenteria Canfora S.n.c. è una società specializzata nella produzione di particolari di carpenteria con le più avanzate tecnologie disponibili come il taglio laser tubi con livello di produttività più alto attualmente sul mercato e la saldatura robotizzata in combinazione con processi altamente automatizzati.  L'azienda dispone di produzione integrata per la realizzazione di diversi particolari e per soddisfare svariate esigenze. Nello specifico le lavorazioni spaziano da cassoni metallici, scaffalature, telai e strutture, cancelli e inferriate fino a più complesse strutture portanti.  Grazie al reparto interno di progettazione è assicurata la massima flessibilità per le esigenze del cliente unitamente a tempi rapidi e a una razionalizzazione dei costi.   (Spazio bianco) 
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3. APPLICAZIONE DEL G.D.P.R. PRESSO LA SOCIETÀ CARPENTERIA CANFORA S.N.C. 3.1. Assoggettabilità 
Di primaria importanza, ancorché doveroso, è la necessità di definire l’ambito di applicazione del Regolamento (UE) 2016/679 stabilendo lo stesso “norme relative alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché norme relative alla libera circolazione di tali dati” per proteggere “i diritti e le libertà fondamentali delle persone fisiche, in particolare il diritto alla 
protezione dei dati personali”. 
Essendo chiaramente riferito ai dati di persone fisiche, nel caso in cui l’azienda avesse rapporti commerciali unicamente con società terze e quindi persone giuridiche, si potrebbe giungere a conclusioni fuorvianti quali la non assoggettabilità della realtà in esame. Essendo comunque la presenza di dipendenti o di clienti identificabili quali persone fisiche il Regolamento (UE) 2016/679 è di certa applicazione; in quali termini sarà oggetto di approfondita analisi nel prosieguo. 
Inoltre, essendo inteso quale dato personale “qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si considera identificabile la persona fisica che può essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online o a uno o più elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale”, 
anche l’identificazione di una figura di riferimento presso una azienda terza, in qualità di cliente o fornitore, impone il trattamento dei dati personali di tale figura in conformità al G.D.P.R. essendo chiara la possibilità di identificare oltre 
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alla persona, anche la società presso la quale è impiegata, con quale ruolo, unitamente ad ulteriori riferimenti univoci e non equivocabili.  
Con il termine trattamento la norma identifica “qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione”.  (Spazio bianco)  
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3.2. Principi correlati al trattamento dei dati personali Per trattare i dati in modo lecito, in misura strettamente indispensabile e 
trasparente nei confronti dell’interessato, vengono esplicitamente fornite allo stesso le relative informazioni sulle finalità del trattamento, unitamente alla durata dello stesso, strettamente limitato al tempo necessario al conseguimento delle predette finalità o superiore unicamente per motivi di archiviazione. Inoltre si analizzeranno nell’apposito capitolo le misure attuate per garantire 
l’adeguata sicurezza dei dati personali, compresa la protezione dei medesimi mediante le implementazioni tecniche ed organizzative effettuate da Carpenteria Canfora S.n.c. Il trattamento dei dati è considerato lecito, limitatamente all’attività imprenditoriale della predetta Società, nei casi in cui: 

 l'interessato ha espresso il consenso al trattamento dei propri dati personali per una o più specifiche finalità; 
 è necessario all'esecuzione di un contratto di cui l'interessato è parte o all'esecuzione di misure precontrattuali adottate su richiesta dello stesso (ricorrente ovviamente anche per i dipendenti ed i rapporti regolati dal contratto di lavoro con gli stessi); 
 risulta indispensabile per adempiere un obbligo legale al quale è soggetto il titolare del trattamento (rapporti commerciali con terzi); 
 è richiesto per il perseguimento del legittimo interesse del titolare del trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti e le libertà fondamentali dell'interessato.  (Spazio bianco)  
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3.3. Consenso al trattamento 
Con riferimento all’articolo 7 del Regolamento (UE) 2016/679 il titolare del 
trattamento dei dati ovvero “la persona fisica o giuridica che determina le finalità e i mezzi del trattamento di dati personali”, nello specifico quindi la Carpenteria Canfora S.n.c.  in qualità di persona giuridica in grado di prendere decisioni in merito alle finalità del trattamento, di svolgere funzioni di controllo e di impartire direttive interne alla Società in relazione ai dati personali, è in grado di dimostrare il consenso ricevuto al trattamento dei dati personali tramite la modulistica di cui all’Allegato 1 fuori testo, nel caso in cui sia necessario per le differenti finalità previste, in modo chiaramente distinguibile dal contesto dei documenti in cui la stessa è applicata, in conformità a quanto previsto dal predetto regolamento.  La revoca del precedente consenso è consentita in qualsiasi momento tramite le modalità descritte nel predetto Allegato 1. Non saranno trattati a nessun titolo da Carpenteria Canfora S.n.c. dati personali che rivelino l'origine razziale o etnica (fatto salvo il caso in cui il trattamento sia necessario per assolvere gli obblighi ed esercitare i diritti specifici del titolare del trattamento o dell'interessato in materia di diritto del lavoro), le opinioni politiche, le convinzioni religiose o filosofiche, o l'appartenenza sindacale, nonché dati biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o all'orientamento sessuale della persona.  (Spazio bianco)  
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3.4. Informazioni, comunicazioni e modalità per l'esercizio dei diritti dell'interessato Carpenteria Canfora S.n.c. per garantire tutte le informazioni necessarie relative al trattamento in forma concisa, trasparente, intelligibile e facilmente accessibile, con un linguaggio semplice e chiaro applicherà le misure nel prosieguo specificate e di cui in Allegato 1 per pronto riscontro. Il predetto titolare, nel momento della raccolta dei dati, fornisce all'interessato le seguenti informazioni: a) identità e dati di contatto del titolare del trattamento e/o del suo rappresentante; b) le finalità del trattamento cui sono destinati i dati personali nonché la base giuridica del trattamento; c) gli eventuali destinatari o le eventuali categorie di destinatari dei dati personali; d) i criteri utilizzati per determinare il periodo di conservazione dei dati personali; e) l'esistenza del diritto dell'interessato di chiedere al titolare del trattamento l'accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo riguardano o di opporsi al loro trattamento;  f) l'esistenza del diritto di revocare il consenso in qualsiasi momento senza pregiudicare la liceità del trattamento basata sul consenso prestato prima della revoca; g) il diritto di proporre reclamo a un'autorità di controllo;  h) se la comunicazione di dati personali è un obbligo legale o contrattuale oppure un requisito necessario per la conclusione di un contratto, e se 
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l'interessato ha l'obbligo di fornire i dati personali nonché le possibili conseguenze della mancata comunicazione di tali dati;  Le informazioni di cui sopra saranno fornite entro i termini massimi previsti di 
cui all’articolo 14, comma 3 del Regolamento (UE) 2016/679 qualora non fossero disponibili nel momento della raccolta dei dati personali. Per garantire all'interessato il diritto di ottenere dalla Carpenteria Canfora S.n.c. la conferma che sia o meno in corso un trattamento di dati personali che lo riguardano e, in caso affermativo, di ottenere l'accesso ai dati personali e alle informazioni di cui al precedente elenco, sarà sufficiente contattare la Società con le modalità di cui all'Allegato 1 accluso fuori testo. I diritti di: 

 rettifica; 
 cancellazione; 
 limitazione di trattamento; verranno garantiti dalla Carpenteria Canfora S.n.c. con modalità analoghe a quelle poc'anzi menzionate e, non essendo consentito l'invio alla Società di dati personali in modo volontario tramite piattaforma informatica (sito internet), non sarà possibile per l'interessato accedere ad una pagina personale dall'esterno verso la rete aziendale interna, per esercitare i propri diritti in maniera autonoma e diretta. Con la predetta limitazione sono palesi le migliori condizioni di sicurezza dei dati personali essendo gli stessi inaccessibili da postazione remota ma unicamente modificabili dal personale preposto, da postazione interna alla Sede operativa di via Volpiano, a seguito di espressa comunicazione da parte dell'interessato con le predette modalità, di cui resterà evidenza a seguito delle azioni intraprese per il tempo in cui i dati personali saranno conservati. 
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Per la natura dell'attività esercita, il tipo di dati trattati e le finalità dei trattamenti non sussistono le condizioni in cui possa trovare applicazione il diritto alla portabilità dei dati. La Carpenteria Canfora S.n.c. si asterrà dal trattare qualsiasi tipo di dato raccolto 
previo consenso, nei casi di cui all’articolo 6 del Regolamento (UE) 2016/679, qualora l'interessato eserciti il diritto di opposizione richiamato  all’articolo 21 del predetto regolamento. Non saranno implementati ad alcun titolo processi decisionali automatizzati relativi alle persone fisiche, profilazione compresa.  (Spazio bianco)  
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3.5. Obblighi del titolare e del responsabile del trattamento  Le misure messe in atto dalla Carpenteria Canfora S.n.c.,, tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalità del trattamento, nonché dei rischi aventi probabilità e gravità diverse per i diritti e le libertà delle persone fisiche sono dettagliate negli allegati fuori testo per pronto riscontro, in base agli obblighi specifici sanciti dal G.D.P.R. Sulla base infatti dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'ambito di applicazione, del contesto e delle finalità del trattamento, come anche dei rischi aventi probabilità e gravità diverse per i diritti e le libertà delle persone fisiche costituiti dal trattamento, la Carpenteria Canfora S.n.c. ha attuato le  misure tecniche e organizzative ritenute adeguate, volte a soddisfare i requisiti prescritti dal Regolamento (UE) 2016/679 per tutelare i diritti degli interessati. In Allegato 2 è visibile lo schema aggiornato di architettura della rete informatica, modificato appositamente per implementare e migliorare il livello di sicurezza atteso, unitamente alle misure di cui all'Allegato 5.  Sebbene siano stati sostituiti i dispositivi hardware più obsoleti e meno idonei, anche la componente software, di cui all'Allegato 3, è stata rivista con l'adozione di migliori e più recenti tecnologie finalizzate al miglioramento della sicurezza dei dati personali. Il titolare del trattamento ha altresì messo in atto le misure tecniche e organizzative di cui agli allegati fuori testo, in relazione alle limitazioni di accesso ai dati operate dal più ristretto numero possibile di dipendenti, vincolati da impegno di riservatezza in Allegato 8 per pronto riscontro, sufficiente a non pregiudicare lo svolgimento ordinario dell'attività produttiva, 
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garantendo che siano trattati, per impostazione predefinita, solo i dati personali necessari per ogni specifica finalità del trattamento, in ottemperanza all’articolo 25 del Regolamento (UE) 2016/679.  Le ulteriori misure organizzative previste all'interno dei precedenti allegati e nei successivi verranno altresì dettagliate nell'apposito capitolo relativo alla sicurezza dei dati personali. All’interno dell'Allegato 7 è identificata la figura del responsabile del 
trattamento della Sede di cui all’epigrafe, nominato dal titolare del trattamento a seguito delle capacità di attuare a livello tecnico-organizzativo le misure di cui al presente documento e comprensivo di allegati.  
Qualsiasi persona che agisce sotto l’autorità del responsabile del trattamento o sotto quella del titolare del trattamento, che abbia accesso a dati personali non può trattare tali dati se non è istruito in tal senso dal titolare del trattamento. Tra gli oneri del titolare del trattamento e del responsabile del trattamento vi è 
l’approntamento dei registri di cui all’Allegato 4 in ottemperanza all’articolo 30 del Regolamento (UE) 2016/679 in cui sono specificati: 

 per il titolare del trattamento: 
 il nome e i dati di contatto del titolare del trattamento; 
 le finalità del trattamento;  
 una descrizione delle categorie di interessati e delle categorie di dati personali; 
 le categorie di destinatari a cui i dati personali sono stati o saranno comunicati; 
 ove applicabile, i trasferimenti di dati personali verso un paese terzo o un'organizzazione internazionale, compresa 
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l'identificazione del paese terzo o dell'organizzazione internazionale; 
 ove possibile, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;  

 per il responsabile del trattamento: 
 il nome e i dati di contatto del titolare del trattamento; 
 le categorie dei trattamenti effettuati per conto di ogni titolare del trattamento; I predetti registri saranno resi disponibili su richiesta da parte dell’Autorità di controllo e custoditi presso la Sede di cui all’epigrafe.   (Spazio bianco) 
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3.6. Sicurezza dei dati personali  Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e delle finalità del trattamento, come anche del rischio di varia probabilità e gravità per i diritti e le libertà delle persone fisiche, la Carpenteria Canfora S.n.c. ha messo in atto le misure tecniche e organizzative in grado di garantire un livello di sicurezza adeguato al rischio come comprovato dagli Allegati 2, 3, 5, e 6 che dettagliano le implementazioni concretizzate in merito alla sicurezza dei dati personali trattati e, all’interno del presente paragrafo, si richiamano i punti principali tra cui: 
 la pseudonimizzazione dei dati ogni qualvolta per gli interessi della Società non sia strettamente necessario correlare le informazioni in possesso ad una persona fisica; 
 la cifratura dei dati su ogni connessione informatica in ingresso e uscita dalla rete interna, sui dispositivi portatili utilizzati al di fuori della Sede qualora conservassero al loro interno dati personali, ad esempio nel reparto di produzione; 
 l’accesso limitato alle sole persone direttamente individuate dal titolare del trattamento dei dati che hanno sottoscritto specifico obbligo di riservatezza; 
 la capacità di assicurare la riservatezza, l'integrità, la disponibilità e la resilienza dei sistemi e dei servizi di trattamento; 
 la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati personali in caso di incidente fisico o tecnico; 
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 una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del trattamento. Il livello di sicurezza raggiunto ed in essere presso la Sede è stato reputato idoneo dal titolare del trattamento sulla base di attenta valutazione in virtù delle implementazioni adottate e dettagliate nei predetti allegati, considerando i rischi presentati dal trattamento derivanti in particolare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o dall'accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati. I dati cartacei sono custoditi presso idoneo archivio, sotto chiave, e risultano accessibili unicamente al personale strettamente indispensabile, autorizzato dal titolare o dal responsabile del trattamento, con impegno alla riservatezza richiamato in Allegato 8 fuori testo.  In caso di violazione dei dati personali, il titolare del trattamento notificherà la 
violazione all'autorità di controllo competente a norma all’articolo 55, con i 
contenuti di cui all’articolo 33 del Regolamento (UE) 2016/679 senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne è venuto a conoscenza, a meno che sia improbabile che la violazione dei dati personali presenti un rischio per i diritti e le libertà delle persone fisiche. Il responsabile del trattamento informerà in merito a ogni dettaglio disponibile il titolare del trattamento, senza ritardo alcuno dal momento in cui è venuto a conoscenza della violazione. Qualora la predetta violazione dei dati personali comportasse un rischio elevato per i diritti e le libertà delle persone fisiche, il titolare del trattamento comunicherà la violazione all'interessato senza ingiustificato ritardo in modo 
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chiaro, con le informazioni e le misure di cui al medesimo articolo 33 del precedente paragrafo, fatte salve le disposizioni di cui al comma 3 dell’articolo 34 del Regolamento (UE) 2016/679.  (Spazio bianco) 
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3.7.  Valutazione d'impatto sulla protezione dei dati e consultazione preventiva Sulla base delle valutazioni effettuate dal titolare del trattamento, in virtù della natura dei dati personali trattati dalla Carpenteria Canfora S.n.c., vista 
l’insussistenza di un rischio elevato per i diritti e le libertà delle persone fisiche non trovano applicazione gli articoli 35 e 36 del Regolamento (UE) 2016/679.  (Spazio bianco) 
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3.8.  Responsabile della protezione dei dati Non ricorrono le condizioni di cui all’articolo 37 del Regolamento (UE) 2016/679 per la nomina del responsabile della protezione dei dati.     Lombardore, 22 maggio 2018          Ing. Federico Sigaudo                  
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4. ALLEGATI Allegato 1 – Modulistica comprovante il consenso al trattamento dei dati personali, le finalità per cui gli stessi vengono raccolti, modalità di trattamento, destinatari dei dati personali, diritti dell'interessato. Allegato 2 – Schema di architettura della rete informatica. Allegato 3 – Descrizioni dotazioni e procedure in materia di sicurezza informatica. Allegato 4 – Registro delle attività di trattamento. Allegato 5 – Accesso da remoto ai server aziendali: misure cautelative. Allegato 6 – Audit periodico. Allegato 7 – Nomina del responsabile del trattamento. Allegato 8 – Impegno alla riservatezza. Allegato 9 – Accordo fornitori.   



          Allegato 1  Informazioni sul trattamento dei dati personali             
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INFORMAZIONI SUL TRATTAMENTO DEI DATI PERSONALI  La scrivente Carpenteria Canfora S.n.c., titolare del trattamento ai sensi dell’articolo 4 del Regolamento (UE) 2016/679, con sede legale e operativa nel comune di Lombardore, nella Provincia di Torino, in via Volpiano al civico numero 35, CF e P.IVA 07440160013, telefono: 0119980677, rappresentata Sig. Antonio Maurizio Canfora, in qualità di Socio Amministratore, La informa, in applicazione del predetto articolo che i Suoi dati saranno trattati in modo lecito, in misura strettamente indispensabile e trasparente, per le finalità nel prosieguo esposte.   1. Oggetto del Trattamento  La Carpenteria Canfora S.n.c tratterà i dati personali forniti in quanto strettamente necessari all'esecuzione del contratto o di misure precontrattuali ad esso connesse, per il tempo strettamente necessario alle predette finalità e a quelle esplicitate nel prosieguo. Successivamente gli stessi verranno conservati in conformità alle disposizioni del Regolamento (UE) 2016/679 unicamente per fini di archiviazione, potranno essere esibiti su richiesta da parte di Enti preposti e Autorità di controllo e non potranno essere in alcun modo utilizzati per differenti finalità rispetto a quelle relative al presente consenso.   2. Finalità del trattamento  Nello specifico Suoi dati personali saranno trattati per le finalità volte a:  
− onorare gli accordi precontrattuali ed approntare la documentazione all'uopo prevista per procedere a definire i termini di intesa; 



          Allegato 2  Schema di architettura della rete informatica             
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L'architettura della rete informatica della sede operativa della Carpenteria Canfora S.n.c., via Volpiano n. 35 - 10040 Lombardore (TO), risulta caratterizzata dagli elementi visibili nella pagina successiva.  In Allegato 3 inoltre è presente la descrizione delle dotazioni e delle procedure in materia di sicurezza informatica che, grazie ai dispositivi di cui allo schema n. 1 e in virtù del livello di sicurezza adottato, consentono di soddisfare i requisiti normativi previsti.     Lombardore, 22 maggio 2018           Il responsabile del trattamento          (Manuela Callegari)                   ___________________________________ 



Schema n.1: d  Pagina. 2  1: dotazioni e connessioni relative dei dispositivi in servizio presso la S  la Sede. 



          Allegato 3  Descrizioni dotazioni e procedure in materia di sicurezza informatica            
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Sulla base dell'architettura della rete informatica di cui all'Allegato 2, in riferimento alla sede operativa della Carpenteria Canfora S.n.c., via Volpiano n. 35 - 10040 Lombardore (TO), si fornisce evidenza delle dotazioni e delle tecnologie applicate in materia di sicurezza informatica.  1. Accesso ai dati da remoto Vedasi Allegato 5 e inoltre: 
− Sistema di log: standard del sistema operativo.  
− Audit periodico con aggiornamento documentazione: semestrale. 
− Backup connettività: si dispone solo di connessione BBBell.   2. Rete WiFi 
− Descrizione della rete: l'azienda dispone di copertura WiFi nella maggior parte del suo perimetro.  
− Sicurezza della rete WiFi: accesso mediante username e password, gestita da una console centrale.      . 
− Crittografia del canale di comunicazione: pienamente operativa. 
− Topografia rete WiFi: calbata, rete dedicata o Vlan. 
− Politica di accesso ai dati, SID differenti: sono presenti due diversi tipi di accesso: Ospiti e Ocava. La prima permette solo la navigazione su internet, la seconda permette l'accesso ai server.  . 
− Captive portal: non presente.   3. Sicurezza dei dati lato server 
− Limitazioni accesso alle informazioni lato server:  struttura di accesso ai dati mediante active directory. La struttura del filesystem ha le limitazioni di accesso ai dati in funzione dei ruoli del personale.      .  



 Pagina 2 

− Definizione delle policy di accesso ai dati: l'utente che effettua l'accesso al sistema potrà accedere alle informazioni in funzione delle sue mansioni ed al suo ruolo all'interno dell'impresa; 
− sul gestionale: L'utente che effettua l'accesso al sistema potrà accedere alle informazioni in funzione delle sue mansioni ed al suo ruolo all'interno dell'impresa; 
− sul filesystem: l'utente che effettua l'accesso al sistema potrà accedere alle informazioni in funzione delle sue mansioni ed al suo ruolo all'interno dell'impresa.       

− Protezione e sicurezza dei dati sui server: 
− backup locale: presente; 
− backup cloud: in fase di valutazione;      
− disaster recovery server: mediante procedura automatica settimanale: 
− valutazione tempo di ripristino in caso di guasto server: 1 giorno; 
− valutazione tempo di ripristino in caso catastrofe: 5 giorni dalla data di ripristino della struttura di base.      

− Protezione e sicurezza del server:  
− antivirus: Nod32; 
−  firewall: pfSense; 
− aggiornamenti: server automatici sulla security, PC automatici. 

− Audit periodico e aggiornamento documentazione: semestrale. 
− Monitoring automatico dei sistemi: tramite fornitore esterno. 
− Sicurezza fisica dei server: in locale dedicato, sotto chiave.  4. Sicurezza e conservazione mail 
− Protocolli di accesso alle e-mail: crittografati mediante SSL. 
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− Conservazione e accesso: l'utente che effettua l'accesso al sistema potrà accedere alle informazioni in funzione delle sue mansioni ed al suo ruolo all'interno dell'impresa. 
− Archiviazione: gestita mediante software MailStore su server aziendale. 
− Backup: gestita mediante backup dell'intero mail server e sistema di archiviazione.      .  5. Formazione del personale 
− Formazione del personale in funzione agli strumenti utilizzati: in corso di definizione.  
− Formazione sulla sicurezza ICT: in corso di definizione. 
− Formazione sul trattamento dei dati: in corso di definizione.  6. Procedure di controllo nei casi di nuove assunzioni e cessazioni dei rapporti professionali 
− Definizione di policy in caso di assunzione nuovo addetto: sottoscrizione di impegno di riservatezza, vedasi Allegato 8 e ulteriore documentazione appositamente predisposta. 

− valutazione formazione pregressa: in corso di definizione; 
− creazione account: in corso di definizione. 

− Definizione di policy in caso di interruzione del rapporto professionale: sottoscrizione di impegno di riservatezza, vedasi Allegato 8 e ulteriore documentazione appositamente predisposta. 
− Cancellazione account: in corso di definizione; 
− eliminazione credenziali accesso esterno qualora presenti: in corso di definizione; 
− eliminazione credenziali accesso esterno qualora presenti: in corso di definizione; 
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− procedura di verifica del reset dei dispositivi forniti dall’azienda con dati personali all’interno per cambio utilizzatore: in corso di definizione.   Lombardore, 22 maggio 2018            Il responsabile del trattamento          (Manuela Callegari)                     _________________________________ 



 

          Allegato 4  Registro delle attività di trattamento           



Dati identificativi soggetto a cui appartiene il registroDenominazioneForma giuridicaIndirizzo/Sede legaleP.IVA/C.F.N. telefonoEmailDomicilio digitale (PEC o altro)Rappresentante (se presente)DenominazioneForma giuridicaIndirizzo/Sede legaleP.IVA/C.F.N. telefonoEmailDomicilio digitale (PEC o altro) 1199806777440160013Registro delle attività di trattamento(art. 30 c. 1 e 2 Regolamento UE 2016/679 - GDPR)Carpenteria Canfora S.n.c.Società in nome collettivoVia Volpiano n. 35 - 10040 Lombardore (TO)canfora@canfora.it
Data di creazione: 22 maggio 2018Data di aggiornamento:



Funzione di business/Unità Organizzativa/Dipartimento Denominazione del trattamento Finalità del trattamento Software, Database, Manutenzione Categorie di interessati Categorie di dati personali Categorie di destinatari a cui i dati sono o possono essere comunicati  Paesi Terzi o  organizzazioni internazionali verso cui i dati possono essere trasferiti Amministrazione Fiscale Contabilità Software specifico  per backup  locale, Monitoraggio costante della funzionalità dei sistemi da remoto. Clienti, dipendenti Dati di identificazione personali e finanziari Fornitori di servizi amministrativi e contabili NOAmministrazione Clienti Gestione clienti Software specifico  per backup  locale, Monitoraggio costante della funzionalità dei sistemi da remoto. Clienti Dati di identificazione personali Titolare del trattamento NOSoftware specifico  per backup  Istituto nazionale Registro dei trattamenti - Carpenteria Canfora S.n.c.Amministrazione INAIL Assicurazione dipendenti Software specifico  per backup  locale, Monitoraggio costante della funzionalità dei sistemi da remoto. Dipendenti Dati di identificazione personali Istituto nazionale Assicurazione Infortuni sul Lavoro NOAmministrazione Contatti per assistenza Assistenza clienti Software specifico  per backup  locale, Monitoraggio costante della funzionalità dei sistemi da remoto. Clienti, rappresentanti Dati di identificazione personali Rappresentanti di zona, società partner SìAmministrazione Ssalute e sicurezza sul lavoro Medico competente Software specifico  per backup  locale, Monitoraggio costante della funzionalità dei sistemi da remoto. Dipendente Dati di identificazione personali Medico del lavoro per visite periodiche NO



Periodo di conservazione dei dati (se possibile) Descrizione generale delle misure di sicurezza adottate (se possibile) Articolo 6 (base giuridica su cui si fonda il trattamento) Articolo 9 (base giuridica per il trattamento di particolari categorie di dati) Tipologia di trattamento Fonte dei dati personali (se applicabile) Consenso degli Interessati Modalità di conservazione dei dati10 anni Accesso controllato - Armadi chiusi - Accordo riservatezza fornitori - Autenticazione - Firewall - Antivirus - UPS - Backup Esecuzione di un contratto N.A. Normale Interessato Non richiesto Cartaceo e digitale10 anni Accesso controllato - Armadi chiusi - Accordo riservatezza fornitori - Autenticazione - Firewall - Antivirus - UPS - Backup Esecuzione di un contratto N.A. Normale Interessato Non richiesto Cartaceo e digitaleAccesso controllato - Armadi chiusi - Accordo riservatezza Indicazioni particolari10 anni chiusi - Accordo riservatezza fornitori - Autenticazione - Firewall - Antivirus - UPS - Backup Obbligo normativo Esercizio obblighi in materia di diritto del lavoro Normale Interessato Non richiesto Cartaceo e digitale2 anni Accesso controllato - Armadi chiusi - Accordo riservatezza fornitori - Autenticazione - Firewall - Antivirus - UPS - Backup Esecuzione di un contratto Consenso dell'interessato Normale Interessato Richiesto Cartaceo e digitale10 anni Accesso controllato - Armadi chiusi - Accordo riservatezza fornitori - Autenticazione - Firewall - Antivirus - UPS - Backup Obbligo normativo N.A. Normale Interessato Non richiesto Cartaceo e digitale



Indicazioni aggiuntiveEsistenza Accordo scritto con il Titolare Denominazione e dati di contatto del Titolare Categorie dei trattamenti  Paesi Terzi o  organizzazioni internazionali verso cui i dati possono essere trasferiti (se applicabile) Descrizione generale delle misure di sicurezza adottate (se possibile) Denominazione e dati di contatto sub-responsabili (se applicabile)SI Carpenteria Canfora S.n.c. via Volpiano n. 35 - 10040 Lombardore (TO) 0119980677 canfora@canfora.it Conservazione - Contabilità N/A Accesso controllato - Armadi chiusi - Accordo riservatezza fornitori - Autenticazione - Firewall - Antivirus - UPS - Backup N/ASI Carpenteria Canfora S.n.c. via Volpiano n. 35 - 10040 Lombardore (TO) 0119980677 canfora@canfora.it Conservazione - Contabilità N/A Accesso controllato - Armadi chiusi - Accordo riservatezza fornitori - Autenticazione - Firewall - Antivirus - UPS - Backup N/ARegistro dei trattamenti del responsabile - Carpenteria Canfora S.n.c.0119980677 canfora@canfora.it - UPS - Backup SI Carpenteria Canfora S.n.c. via Volpiano n. 35 - 10040 Lombardore (TO) 0119980677 canfora@canfora.it Conservazione - Contabilità N/A Accesso controllato - Armadi chiusi - Accordo riservatezza fornitori - Autenticazione - Firewall - Antivirus - UPS - Backup N/ASI Carpenteria Canfora S.n.c. via Volpiano n. 35 - 10040 Lombardore (TO) 0119980677 canfora@canfora.it Conservazione - Contabilità N/A Accesso controllato - Armadi chiusi - Accordo riservatezza fornitori - Autenticazione - Firewall - Antivirus - UPS - Backup N/ASI Carpenteria Canfora S.n.c. via Volpiano n. 35 - 10040 Lombardore (TO) 0119980677 canfora@canfora.it Conservazione - Contabilità N/A Accesso controllato - Armadi chiusi - Accordo riservatezza fornitori - Autenticazione - Firewall - Antivirus - UPS - Backup N/A0119980677 canfora@canfora.it - UPS - Backup 



          Allegato 5  Accesso da remoto ai server aziendali: misure cautelative            
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In virtù della tecnologia disponibile e dei mezzi in possesso della Carpenteria Canfora S.n.c., presso la sede di via Volpiano n. 35 - 10040 Lombardore (TO), anche in base a quelli di ultima implementazione, si fornisce evidenza nel presente allegato della sicurezza informatica offerta dalle connessioni in ingresso e uscita come nel seguito dettagliato: 
− Accessi esterni/sedi remote: la sede dell'azienda eroga il servizio VPN mediante un firewall. Le VPN sono concesse ad alcuni fornitori per permettere il monitoraggio di macchinari all'esterno.      . 
− Presenza fisica di dati personali su dispositivi mobili: Nessuno ha dati aziendali su device mobili, gli addetti accedono mediante VPN. 
− Accesso mediante protocollo crittografato VPN: La sede dell'azienda eroga il servizio VPN mediante un firewall. Le VPN sono concesse ad alcuni fornitori per permettere il monitoraggio di macchinari all'esterno.   
− Presenza dati in transito crittografati in ingresso e uscita dai sistemi informatici aziendali: tramite VPN.       Lombardore, 22 maggio 2018           Il responsabile del trattamento            (Manuela Callegari)                     ___________________________________ 



          Allegato 6  Audit periodico            
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In ottemperanza all’articolo 32 del Regolamento (UE) 2016/679, la Carpenteria Canfora S.n.c., presso la sede di via Volpiano n. 35 - 10040 Lombardore (TO), attua le misure per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del trattamento con cadenza semestrale. Nello specifico le procedure di cui sopra riguardano la verifica di: 
� invarianza delle condizioni descritte nella documentazione tecnica a cui il presente documento è allegato; 
� congruità della modulistica comprovante il consenso al trattamento dei dati personali, le finalità per cui gli stessi vengono raccolti, le modalità di trattamento, i destinatari dei dati personali e i diritti dell'interessato a seguito delle procedure aziendali messe in atto; 
� aggiornamento dello schema di architettura della rete informatica qualora variato dall'ultimo controllo; 
� piena efficienza delle dotazioni hardware e software a servizio della Sede in materia di sicurezza informatica e integrazione, dell'elenco dei dispositivi in servizio  se necessario; 
� corretto utilizzo del registro delle attività di trattamento e controllo delle operazioni derivanti dall'esercizio dei diritti degli interessati di cui al punto 3.4 della Documentazione Tecnica comprovante l’adozione delle misure previste dal Regolamento (UE) 2016/679; 
� capacità di assicurare la riservatezza, l'integrità, la disponibilità e la resilienza dei sistemi e dei servizi di trattamento; 
� capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati personali in caso di incidente fisico o tecnico.  
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Saranno acclusi, al presente allegato, gli esiti di ciascuna valutazione periodica effettuata dal momento di prima stesura del documento comprovante l'adozione delle misure previste dal Regolamento (UE) 2016/679.      Lombardore, 22 maggio 2018            Il responsabile del trattamento            (Manuela Callegari)                   ___________________________________   



          Allegato 7  Nomina del responsabile del trattamento            
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Il sottoscritto Antonio Maurizio Canfora, nato a Torino il 26/05/1971, residente in via San Francesco al Campo n. 117, Leinì (TO), C.F.: CNFNNM71E26L219C in qualità di Socio Amministratore della Carpenteria Canfora S.n.c. titolare del trattamento dei dati, 
in ottemperanza all’articolo 28 del Regolamento (UE) 2016/679,   CONFERISCE  alla sig.ra Manuela Callegari, nata a Torino il 20/05/1973, residente in Leinì, via San Francesco al Campo n. 117 C.F.: CLLMNL73E60L219H.   LA NOMINA CON EFFETTO IMMEDIATO  per la Sede operativa di Via Volpiano n. 35 - 10040 Lombardore (TO), di   responsabile del trattamento dei dati  
di cui all’articolo 4 del predetto regolamento, richiamando lo stesso agli adempimenti normativi previsti, in virtù delle capacità di attuare a livello tecnico - organizzativo le procedure riportate all'interno della "Documentazione Tecnica comprovante l’adozione delle misure previste dal Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali", a cui la presente nomina è allegata. Il responsabile del trattamento dei dati assiste il titolare del trattamento con le misure idonee e adeguate a soddisfare gli obblighi in capo al titolare del trattamento anche nei confronti degli articoli da 32 a 36 del Regolamento (UE) 2016/679. Qualora la presente nomina venisse revocata, in forma scritta, su scelta del titolare del trattamento, il responsabile del trattamento è tenuto sin d'ora a cancellare o restituire tutti i dati personali al termine della prestazione dei servizi relativi al trattamento e a 
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cancellare le ulteriori copie esistenti, salvo che il diritto dell'Unione o degli Stati membri preveda la conservazione degli stessi. Il responsabile del trattamento mette a disposizione del titolare del trattamento tutte le informazioni necessarie per dimostrare il rispetto degli obblighi a cui è chiamato, consente e contribuisce alle attività di revisione, comprese le ispezioni, realizzate dal titolare del trattamento o da un altro soggetto da questi incaricato. In ultimo, il responsabile del trattamento informa immediatamente il titolare del trattamento qualora specifica direttive ricevute violino, a suo parere, il Regolamento (UE) 2016/679.   Lombardore, 22 maggio 2018    Il titolare del trattamento   Il responsabile del trattamento (Antonio Maurizio Canfora)                                   (Manuela Callegari)  ___________________________________           ___________________________________  



          Allegato 8  Impegno alla riservatezza            
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Il sottoscritto __________________________ nato a ________________, il ____________________________, C.F.: ______________________________, in qualità di __________________________ presso la Carpenteria Canfora S.n.c. titolare del trattamento dei dati, in ottemperanza all’articolo 28 del Regolamento (UE) 2016/679, al fine di garantire quanto previsto al comma 3 punto b),   SI IMPEGNA  
� ad utilizzare i dati personali a cui avrà accesso in base alle autorizzazioni fornite dal responsabile del trattamento sig.ra Manuela Callegari, nata a Torino il 20/05/1973, C.F.: CLLMNL73E60L219H unicamente per gli scopi aziendali previsti; 
� a considerare le predette informazioni strettamente confidenziali e riservate e ad adottare tutte le misure finalizzate a mantenerle tali; 
� a garantire la massima riservatezza in virtù del Regolamento (UE) 2016/679 e di ogni altra normativa applicabile nei riguardi dei dati personali, che non potranno in alcun modo, in alcun caso e per alcuna ragione essere divulgati, riprodotti o comunque resi noti a soggetti terzi, utilizzati a proprio o altrui profitto; 
� a cancellare o restituire tutti i dati personali al termine della prestazione di lavoro fornita e a cancellare le ulteriori copie esistenti senza trattenere per scopo alcuno.  Lombardore, 22 maggio 2018               Il dichiarante                        Il responsabile del trattamento         (Manuela Callegari) ___________________________________           ___________________________________ 



          Allegato 9  Accordo fornitori            



CARTA INTESTATA DEL FORNITORE 
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Spett.le  Carpenteria Canfora S.n.c. Via Volpiano n. 35  10040 Lombardore (TO)    DICHIARAZIONE IN RELAZIONE AL TRATTAMENTO DEI DATI PERSONALI DI CUI LA CARPENTERIA CANFORA S.N.C. È TITOLARE  La _______________________, P. IVA __________________, con sede in _____________, via _________________________________, nella persona del legale rappresentante (di seguito il “Fornitore”), si impegna a seguire i seguenti criteri nell’esecuzione di tutti gli incarichi conferiti e conferendi, in qualunque forma, da parte della Carpenteria Canfora S.n.c., Via San Quintino n. 26/A, 10121 Torino (di seguito “Cliente”). In particolare: 
� il Fornitore dichiara di essersi conformato agli obblighi derivanti dalla legislazione attualmente vigente in materia di protezione dei dati personali e di aver quindi adottato tutte le misure, comprese quelle di sicurezza, richieste dalla predetta normativa con riferimento all’esecuzione di un’attività che comporti l’accesso al ed il trattamento di dati personali; 
� l’accesso ed il trattamento dei dati personali da parte del Fornitore (così come definiti dalla normativa in materia, ossia D. Lgs. n. 196/2003, Regolamento UE 2016/679, nonché ogni ulteriore norma vigente in Italia in materia, anche sotto forma di provvedimento vincolante emanato dalle autorità di controllo competenti), di cui il Cliente è titolare, può avvenire solo da parte del personale e dei collaboratori espressamente autorizzati dal Fornitore ed esclusivamente nella misura e con le modalità necessarie per erogare i servizi richiesti dal Cliente, nel rispetto di quanto previsto dal presente impegno e più in generale dalla legislazione in materia di protezione dei dati personali; 
� il personale e i collaboratori del Fornitore che accedono e trattano i dati personali di cui il Cliente è titolare sono vincolati ad obblighi di riservatezza e 
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non potranno divulgare in alcun modo i dati a terzi, salvo che tale divulgazione sia richiesta da disposizioni di legge o regolamenti o da provvedimenti dell’autorità giudiziaria. I predetti soggetti sono inoltre tenuti ad attenersi alle policy di riservatezza e protezione dei dati personali adottate dal Fornitore; 
� il Fornitore deve provvedere alla restituzione, o alla cancellazione o alla distruzione di tutti i dati personali di cui il Cliente è titolare e di cui il Fornitore sia in possesso entro 15 (quindici) giorni lavorativi dalla richiesta formulata dal Cliente, salvo nel caso in cui la conservazione dei dati da parte del Fornitore sia necessaria al fine di assolvere una disposizione di legge o un ordine di un’autorità giudiziaria; 
� il Fornitore si impegna a tenere indenne il Cliente da qualsiasi pretesa che i clienti della Carpenteria Canfora S.n.c. possano avanzare nei confronti di quest’ultima a causa di un’eventuale violazione del presente impegno da parte del Fornitore da cui derivi una violazione dei dati personali di cui il Cliente è titolare.   Data _______________________________    Timbro e firma del Fornitore    


